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Informe Pericial
Renovacion del Acuerdo de Licenciamiento Empresarial (Enterprise Agreement) con
Microsoft Corporation correspondiente a los aios 2022 - 2025

1. Antecedentes

La DGII ha suscrito desde el ano 2004 un Acuerdo de Licenciamiento Empresarial (Enterprise
Agreement por su nombre en inglés) con la empresa Microsoft Corporation, para el manejo de
las licencias y soporte técnico para los sistemas operativos de todas las computadoras vy
servidores, x86 y x86-64 de nuestra red, y el paquete de ofimatica Microsoft Office, con las
opciones de correo y demas elementos.

Microsoft mantiene un esquema de licencias por volumen, disefiado para las organizaciones
grandes que cuentan con un parque de computadoras mayor a las 250 PCs de escritorio y/o
portatiles que también estan interesadas en acceder a un modelo de licenciamiento que permita
fortalecer el proceso de tomas de decisiones estratégicas para la eventual adquisiciéon temprana
de las nuevas y emergentes tecnologias Microsoft. Comercialmente, este esquema es llamado
“Enterprise Agreement” por Microsoft, o también “Acuerdo de Licenciamiento Empresarial’.

El Acuerdo de Licenciamiento Empresarial (Enterprise Agreement) es un contrato de adhesion que
es definido por Microsoft Corporation para todos sus clientes en todo el mundo, con una vigencia
de tres (3) afios a partir de su firma, y que en la Repliblica Dominicana es comercializado bajo un
denominado programa de Licensing Solution Partner (LSP), en el cual participa un grupo de
empresas con presencia en el mercado local y que cuentan con la autorizacién del fabricante
Microsoft a comercializar Acuerdo de Licenciamiento Empresarial a nombre y en representacién
de Microsoft.

Visto que en 2009 Microsoft Corporation transicion6 al area de Latinoamérica a un esquema de
contratacién indirecto a través de canales locales designados para cada pais, en la renovacién del
contrato Enterprise Agreement en 2010 se emitidé la resolucion 65-2010 que resolvidé conservar
el contrato citado y realizar un concurso por invitaciéon convocando a las empresas denominadas
como LSPs en Republica Dominicana a presentar sus ofertas para dicha renovacién, modalidad
que también se utiliz6é en la renovacion del ano 201 3.

En el afio 2016, adicional al esquema de licenciamiento por volumen, Microsoft ofrecié una serie
de productos bajo un modelo de licenciamiento por suscripcion. La DGIl contraté bajo este
modelo las herramientas necesarias para la productividad de los usuarios finales, como son el
sistema operativo de las PCs, la suite de ofimatica, software de colaboracion y los componentes
de seguridad y cumplimiento. Ademas de estos servicios destinados a usuarios finales, se tiene
contratado bajo este esquema las licencias de las herramientas de los desarrolladores de software
y los servicios de infraestructura hospedados en la nube.

En los afios 2016 y 2019 la renovacion se efectud a través de un procedimiento de excepcién por
exclusividad entre los distintos canales autorizados por el fabricante a negociar este tipo de
acuerdos. Ese ultimo ano, la empresa GBM Dominicana, S.A. resultd adjudlcatarla del proceso
DGII-CCC-CEEX-2019-015, contrato No. 563-2019.
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Cabe sefalar que a través de este informe se corrige el error material cometido en el informe
GTIC 465-2019 de fecha 23 de octubre del 2019, pagina 4, primer ordinar del punto 4, referente
al analisis técnico de la oferta recibida, donde se especificd que la capacidad del correo
electrénico seria ilimitada cuando ciertamente su capacidad de almacenamiento contratada por
la DGIl es de 100gb como se indica en las especificaciones técnicas.

Asi mismo, hacemos de conocimiento que esta correccion del error material no representa un
impacto econémico para fines de la contratacion tanto a la anterior como la que justificamos en
este informe.

2. Alcance e Importancia

El Acuerdo de Licenciamiento Empresarial (Enterprise Agreement) es el acuerdo bajo el cual se
concede la licencia de uso y operacién a las tecnologias Microsoft en uso por parte de la DGII.
Fuera de este acuerdo, seria requerido adquirir licenciamiento en modalidad individual a cada
equipo que utilice tecnologias tales como Microsoft ® Windows ™ o Microsoft ® Office ™.

La modalidad de un Enterprise Agreement bajo el criterio de Software Assurance permite
mantener las licencias de DGIl cubiertas, con capacidad de ejecutar las actualizaciones de los
productos de software en la medida que el fabricante las va liberando.

Actualmente, la DGIl cuenta con el modelo de suscripcion de Microsoft 365 E3 que incluye el
paquete de software de colaboracion y ofimatica para todas las computadoras de la institucion,
y de un componente de seguridad llamado Microsoft 365 E5 Security como un mecanismo de
seguridad, control y auditoria de los servicios antes mencionados.

El proceso evolutivo de este modelo de licenciamiento a través del tiempo ha permitido a la
institucion mantener los niveles de estandarizacion, actualizacion y seguridad en las multiples
herramientas de colaboracion y los aplicativos en las estaciones de trabajo.

De forma estratégica se propone en este expediente un cambio en el modelo de suscripcion de
M365 E3 al M365 E5. La contratacion de este nuevo modelo incluye las caracteristicas del
Microsoft 365 E5 Security e implica nuevas mejoras en las funcionalidades de seguridad avanzada
que se complementa con el componente de Microsoft Compliance. Con este componente se logra
proteger los datos confidenciales en la nube, aplicaciones y PCs, identificar y solucionar los
riesgos criticos dentro de la institucion, investigar y responder a los requerimientos legales con
datos relevantes y evaluar el cumplimiento respondiendo los requisitos normativos.

Estas mejoras incluyen un incremento en la resiliencia de la organizacién ante la perdida de datos,
adquiriendo capacidades que nos permitirian proteger la informacién documental de la
organizacion, incluso, aun siendo robada, esta seria inservible debido a los mecanismos de
proteccion que podriamos implementar con dicha solucion.

Otro componente incluido en la propuesta nos provee capacidades de deteccién de riesgos
internos, relacionados a manejo inapropiado de datos.

También se incrementan las capacidades de investigacion en la plataforma, una vez detectada
algun tipo incidente, la busqueda de elementos relacionados a dicho incidente, contiene
funcionalidades adicionales, como OCR en las imagenes en la plataforma de colaboracién,
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busquedas de interacciones y auditorias. La retencion de auditorias incrementa a 90 dias que es
la capacidad actual a 12 meses.

Un dltimo punto, es la capacidad de establecer un esquema de gobierno de datos, donde la
organizacion puede tener visibilidad a nivel analitico, donde reside la data, los permisos y accesos
a estos datos, y prevenir accesos no autorizados, o abusos de permisos otorgados. Estas
adiciones, puede ahorrar a la organizacion, costos adicionales en nuevas herramientas, a su vez,
simplifican la gestion debido a la integracion con las soluciones de colaboracién existentes.

A continuacion, se pueden observar un cuadro comparativo con las nuevas capacidades de la
suscripcion de M365 E5:

Funcionalidades M365 E3 M365 E5
Insider Risk Management (Gestion de Riesgos Internos) X v
Information Protection and Governance (Proteccion y X v
Gobernanza de la Informacion)
eDiscovery & Audit (Descubrimiento Electronico y X v
Auditoria)
Licencias de Power Bl Pro X V4

X - Agregadas y facturadas como complementos individuales
- Incluido

3. Especificaciones y caracteristicas del servicio.

El Acuerdo de Licenciamiento Empresarial (Enterprise Agreement) es un contrato de adhesion que
es definido por Microsoft Corporation para todos sus clientes en todo el mundo, con una vigencia
de tres (3) afos a partir de su firma. A continuacién, se detallan las licencias y suscripciones que
se requieren en esta renovacion:

SKU Descripcion Detalle Cantidad Meses
AAA-28664 | M36>E5 O”%'S“ear' FSASubPer | 365 E5 Orig FSA 2,178 12
AAA-28605 M365 E5 Original Sub Per User M365 E5 Orig FUSL 993 12

SKU Descripcion Detalle Cantidad Meses
6QK-00001 Azure prepayment Azure 30 12
TWT-00002 GitHub Advanced Security Sub GitHub Ad_vanced 10 12

Add-on Security
PEY-00002 GitHub Enterprise Sub Per User GithHub Enterprise 61 12
N9U-00002 Visio P2 Sub Per User Visio Plan 2 2 12
68B-00008 Power Bl Premium USL Sub Per Power Bl Premium 16 12
User USL

7LS-00002 Project P3 Sub Per User Project P3 USL 6 12
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7E6-00002 | FrejectP3 CAO SubAdd-on Project P3 CAO USL 28 12
Project Pro
7SY-00002 Project P5 Sub Per User Project P5 USL 1 12
H04-00268 SharePoint Server ALng SA SharePoint Server 5
SQL Server Enterprise Core ALng | SQL Server Enterprise
71Q-00343 SA 2L Core sl
i SQL Server Standard Core ALng | SQL Server Standard
FNQ:-00292 SA 2L Core :
Visual Studio Ent with GitHub Visual Studio
QE-G0003 AlLng SA Enterprise with GH 40
. . Visual Studio
77D-00111 | Visual Studio Pro MSDN ALng SA Professional MSDN 15
Win Remote Desktop Services Win Remote Desktop
GNICAGT 2 34 CAL ALng SA UCAL Services CAL 2
) Win Server
9EA-00278 Win Server DC Core ALng SA 2L Daticarter Core 635
9EM-00270 Win Server Standard Core ALng | Win Server Standard 208
SA 2L Core

La relacién anterior se corresponde con productos y suscripciones de Microsoft que se mantienen
activas en DGiIl.

De conformidad con la estimacion presupuestal recibida de Microsoft Dominicana, la inversion
trianual seria de cinco millones novecientos setenta y ocho mil quinientos veinticinco dolares
norteamericanos con 59 centavos (USD$5,978,525.59.), dividido en tres (3) anualidades de
un millon novecientos noventa y dos mil ochocientos cuarenta y uno dolares
norteamericanos con 86 centavos (USD$1,992,841.86).

Tomando como base la estimacion elaborada por Microsoft Dominicana en la presentacion
del escenario de renovacion y calculando estos montos con una tasa de USD$1 x DOP54.56,
tendriamos un presupuesto estimado de esta actividad es de ciento ocho millones
setecientos veinticuatro mil setenta y uno pesos dominicanos con 21 centavos
(RD$108,724,071.21) anuales, en los tres (3) afos de vida del contrato esto haria un total
de, trescientos veintiséis millones ciento setenta y dos mil doscientos catorce pesos
dominicanos con 17 centavos (RD$326,172,214.17). El ejercicio remitido por Microsoft
Dominicana se adjunta al presente informe pericial.

4. Analisis técnico de la propuesta.

Para la renovacion del Acuerdo de Licenciamiento Empresarial con Microsoft, para el periodo de
2022 al 2025, Microsoft Dominicana, filial del fabricante en el territorio nacional ha presentado
un ejercicio de renovacion en el que se incluyen las licencias de la suite de Office, Windows
Enterprise y los complementos de seguridad y cumplimiento en las subscripciones de M365 E5.
La principal virtud de este modelo es que cubre por completo el uso de las herramientas de
productividad y colaboracién en todas las computadoras de la Instituciéon con la suite de Office
365, y agrega nuevas capacidades de uso, de las cuales se detallan algunas de las mas
importantes para nuestro escenario:
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1) Las licencias de Power Bl Pro-Sub Per User, pasan a ser incluidas en el nuevo modelo de
suscripcion M365 ES.

2) En el modelo de suscripcion M365 E5 las capacidades de almacenamiento del correo
electronico se mantienen en 100gb e incluye archivado ilimitado de elementos de correo.
Esto permite que los usuarios no tengan que eliminar correos electrénicos una vez
recibidos, ademas que el archivado ilimitado asegura que en caso de que un usuario
abandone la institucién, los correos que esa persona manej6 durante su relacién laboral
con la institucién pueden permanecer almacenados para posterior consulta.

3) En el modelo de suscripcibn M365 E5 la capacidad de almacenamiento de OneDrive
individual es de hasta (5) terabyte para cada computadora cubierta en el esquema del
licenciamiento, sincronizado contra el servicio de Office 365. Esta facilidad permite una
mejor y mas eficaz gestion de los documentos y otros elementos que son trabajados
diariamente por los colaboradores y empleados de la DGIl y posibilita la colaboracién
simultanea de documentos.

4) Las funciones de seguridad avanzada pasan a ser funcionalidades completas en M365 ES5,
tales como proteccion contra diseminaciéon no autorizada de documentos internos y
confidenciales, prevencién de elementos de malware avanzados en toda la capa de
transporte y almacenamiento, ademas la organizacién estaria adquiriendo mejores
capacidades de investigacién digital, para casos relacionados de acceso a datos nho
autorizados con el moédulo de Advanced e-Discovery y Advanced Audit. También estaria
adquiriendo mejores capacidades de retencion de datos, clasificacion y cifrado de dicha
informacion, con el objetivo de prevenir accesos no autorizados, aun la informacion sea
extraida de la organizacién incrementa la resiliencia de la organizacion en la proteccién
de la fuga de informacion.

Estas capacidades, que pueden ser administradas directamente por el area responsable
del monitoreo y proteccion sin intervencién de otras areas técnicas, permiten definir
diversos conjuntos de reglas que protegen los documentos creados en la DGIl para
impedir que los mismos puedan ser enviados por correo a recipientes no autorizados,
evitar que sean copiados por personas no autorizadas e incluso, si de alguna forma un
documento institucional considerado confidencial fuese diseminado fuera del ambito de
la red de DGII, este documento contaria con una proteccion que impediria que el mismo
sea utilizado fuera de nuestra red.

Para los productos de servidores tales como Windows Server, SQL Server, Sharepoint Server y
otros elementos adicionales, se mantiene el esquema de licenciamiento en el modelo software
assurance, que permite la reutilizacion de los productos licenciados en la infraestructura de DGII
segln conveniencia operativa.
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Para el desarrollo de software, se adicionaron licencias de Visual Studio, para estar en
cumplimiento de licenciamiento del equipo de desarrollo interno y células externas de cara al
fabricante.

Como soporte al proyecto de transformacion digital de procesos, herramientas y tecnologias, fue
dimensionado a través del Azure Prepayment las licencias iniciales de Azure DevOps sin afectar
el presupuesto asignado.

Estas capacidades buscan lograr la estandarizacion y unificacion de las areas de desarrollo de TI,
bajo un mismo esquema y metodologia de trabajo para lograr eficientizar la entrega de valor al
negocio.

Con base en lo antes expuesto, se entiende que los servicios de renovacion del acuerdo de
licenciamiento empresarial sélo pueden ser prestados por un niumero limitado de oferentes. Por
ello entendemos procedente que el Comité de Compras y Contrataciones de la DGII pondere los
argumentos expuestos en el presente informe pericial a la luz de las disposiciones de la Ley 340-
06 sobre Compras y Contrataciones, sus modificaciones por la ley no. 449-06 y el reglamento
vigente de aplicacion. 543-12 vy, si lo entendiese oportuno al interés institucional, autorice a
celebrar un proceso de excepcion en la modalidad correspondiente para llamar al concurso para
la renovacién del Acuerdo de Licenciamiento Empresarial (Enterprise Agreement) con Microsoft
Corporation correspondiente a los anos 2022 - 2025.

Atentamente,

Paul A\Mahfud F.
Encargado Repartamento

Infraestructura Tecnologica

Eusebio Garcia Familia
—— Gerente de Tecnologia de la
Informacién y Comunicaciones

Ingeniero /. e Sistemas

Anexos: Carta de Microsoft Dominicana con la lista de LSP en Republica Dominicana, d/f 28 de septiembre
de 2022.

Escenario de renovacion ‘Escenarios Preliminares Renovacién Contrato EA# 89875798’, al 12 de octubre de
2022

#** Apexo a continuacion ***
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